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* inserimento dell'apparato in rete conformemente al piano di indirizzamento dell’Amministrazione
Contraente;
* configurazione delle VLAN necessarie ed inserimento delle porte nelle VLAN relative:
* configurazione dei protocolli di routing necessari:
* configurazione di eventuali indirizzi necessari al management (ad es: loopback di gestione);
*  configurazione per l'invio delle trap SNMP appropriate al sistema di gestione;
* configurazione funzionalita e policy per dispositivi per a sicurezza delle reti.

La configurazione degli apparati attivi verra esequita a seguito del buon esito dell'installazione degli stessi. Se
necessario sara realizzata preventivamente una piattaforma di Test nel caso di realizzazioni complesse,

5.2.4. Access Point (Wi-Fi AP)

5.2.4.1. Access Point per ambienti interi

HPE R2H28AC

Gli access point wireless Aruba serie 500 forniscono connettivita a elevate prestazioni ad aziende attende al budget e
con esigenze crescenti in termini di mobilita e 0T, Grazie al supporto dello standard Wi-Fi 6 di ultima generazione, la
serie 500 puo raggiungere una velocita dati aggregata massima di 1,77 Gb/s (1,774 Gb/s) per luoghi di incontro e di
lavoro come scuole, uffici di medie dimensioni e punti vendita al dettaglio,

Gli access point Aruba serie 500 sono inoltre concepiti per offrire esperienze utente pil evolute grazie all'integrazione
delle principali tecnologie di ottimizzazione Wi-Fi, per una maggiore efficienza della connettivita Wi-Fi e airtime client
ottimizzato.

arubo

I wireless access point della serie Aruba 500 offrono connettivita a costi contenutie a elevate prestazioni per ambienti
interni a densita media. Distribuiti come piattaforme loT, sono compatibili con pitl supporti wireless, ad esempio
Bluetooth, Zigbee® e applicazioni personalizzate. Caratteristiche innovative come AirSlice e ClientMatch per Wi-Fi 6.
Due antenne integrate dual-band omnidirezionali inclinate verso il basso per MIMO 2x2,

Gli Access Point indoor sono forniti in modalitd bundle e di seqguito vengono riportati tutti li accessori inclusi:
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Access Point per ambienti interni
Aruba AP505 WIiFi6 Accessori inclusi nel Bundle

( Antenne integrate ad alte Prestazioni )
4 WIFi 6 802.11ax con Multi-User MIMO
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Semplice da instailare
grazie al mounting kit incluso!

»

- REBA - APDPT-12 AP Ware Bracer J
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Non hai Switch PoE?

a No problem... lalimentatore & Inclusa!

\_ HORUDA  ABVISENY ACHDIL pomes adapter e G Wy,

o c..u
Componenti hardware fornite con bundle Aruba AP 505

e APROG68A

*  Alimentatore R3K00A

* Cavodialimentazione IW121A
*  Mounting Kit R3J18A

WiFi 6 B02.11ax con 2x2:2SS, BO MHz e MU-MIMO

*  Gli access point Aruba serie 505 supportano le funzionalitd 802.11ax tra cui 2x2:2S5 e fino a 80 MHz di
larghezza di banda di canale,

* Leradio supportano le trasmissioni in modalita operativa MIMO multiutente (MU-MIMO) e MIMO per utente
singolo (SU-MIMO),

Beacon BLE integrato peri servizi di posizione e il monitoraggio degli asset

*  Gliaccess point Aruba serie 505 presentano un beacon Bluetooth Low Energy (BLE) integrato che consente
di utilizzare i servizi di localizzazione Aruba, ad esempio la gestione dei beacon, le notifiche di localizzazione
e la navigazione,

¢ Ll'integrazione del beacon BLE consente alle aziende di sfruttare il contesto della mobilita per lo sviluppo di
applicazioni che garantiscono un'esperienza utente migliorata, aumentando in tal modo il valore
dell'infrastruttura di rete.
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ACC(Advanced Cellular Coexistence)

* Riduce al minimo linterferenza generata da reti cellulari 3G/4G, sistemi di antenne distribuite e
apparecchiature commerciali small cell/femtocell,

QoS per la visibilita e il controllo delle app

*  Supporta la gestione delle priorita e l'applicazione delle policy per app di comunicazioni unificate, tra cui
Microsoft Skype for Business con dati crittografati di videoconferenze, voce, chat e condivisione di desktop

Gestione RF

* Latecnologia Adaptive Radio Management (ARM) assegna automaticamente le impostazioni di canale e di
potenza trasmissiva, fornisce airtime fairness e fa si che gli AP operino senza fonti di interferenza RF per
garantire WLAN affidabili e ad alte prestazioni

*  Gli AP della serie 300 di Aruba possono essere configurati per fornire funzionalita di air monitoring part-time
o dedicato per analisi dello spettro e protezione dalle intrusioni wireless, tunnel VPN per estendere le sedi
remote alle risorse aziendali e connessioni wireless mesh dove non siano disponibili cavi Ethernet,

Visibilita e controllo intelligenti delle applicazioni

* latecnologia AppRF si serve dell'esame approfondito dei pacchetti per classificare e bloccare, dare priorita
o limitare la larghezza di banda per oltre 2.500 app aziendali o gruppi di app.

Sicurezza

* Laprotezione dalle intrusioni wireless integrata protegge dalle minacce e le riduce, eliminando al contempo
l'esigenza di sensori RF e applicazioni di sicurezza separate

* | servizi per la reputazione e la sicurezza dell'|P identificano, classificano e bloccano i file, gli URL e gli IP
malevoli, fornendo una protezione avanzata dalle minacce online

®  Tecnologia TPM (Integrated Trusted Platform Module) per l'archiviazione sicura di credenziali e chiavi

Monitoraggio intelligente dell'alimentazione (IPM)

* Consente allAP di monitorare costantemente e segnalare il consumo energetico effettivo e,
facoltativamente, di prendere decisioni autonome per disattivare determinate funzionalitd

*  NegliAP della serie 500, la funzionalita IPM per il risparmio energetico si applica quando l'unita & alimentata
da una fonte 802.3af PoE. Per impostazione predefinita, linterfaccia USB sard la prima caratteristica a
disattivarsi se il consumo energetico dellAP supera il budget disponibile. In rare occasioni pud essere
necessario adottare ulteriori misure per il risparmio energetico, ma nella maggior parte dei casi gli AP della
serie 500 operano in modalita illimitata

Ampia scelta delle modalita operative

*  Gli AP della serie 500 di Aruba offrono una serie di modalit3 operative per soddisfare requisiti di gestione e
installazione specifici,
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*  Modalita gestita da controller: quando sono gestiti tramite Mobility Controller di Aruba, gli AP Aruba della
serie 500 offrono funzionalitad di configurazione centralizzata, crittografia dei dati, applicazione delle
politiche e servizi di rete, nonché inoltro distribuito e centralizzato del traffico

* Modalita Aruba Instant; in modalitd Aruba Instant, un singolo AP distribuisce automaticamente la
configurazione di rete agli altri AP Instant nella WLAN. Basta accendere un Instant AP, configurarlo via Wi-Fi
e collegare gli altri AP: l'intera procedura richiede circa cinque minuti. Se i requisiti della WLAN cambiano, un
percorso di migrazione integrato consente agli AP Instant della serie 500 di divenire parte di una WLAN
gestita da un Mobility Controller

*  APremoto (RAP) per l'implementazione nelle filiali

*  AM (Air Monitor) per IDS wireless, rilevamento e contenimento di server non autorizzati

*  Analizzatore dello spettro, dedicato o ibrido, per l'identificazione delle fonti di interferenza RF
®  Meshaziendale sicura

*  Per leinstallazioni di grandi dimensioni su pili siti, il servizio Aruba Activate riduce notevolmente i tempi di
installazione automatizzando il provisioning dei dispositivi, gli upgrade del firmware e la gestione
dellinventario. Con Aruba Activate, gli Instant AP sono spediti dallo stabilimento a qualsiasi sede e si
configurano autonomamente all'accensione,

Specifiche

Radio 802.11ac- 5 GHz 2x2 MIMO (867 Mbps divelocita massima) e 2,4 GHz 2x2 MIMO (300 Mbps di velocita massima)
con antenne integrate.

Specifiche radio wi-fi

= Tipo di AP:da uso interno, dual radio, 5GHz 802.11ac 2x2 MIMO e 2,4-GHz 802.11n 2x2 MIMO.
*  Dualradio configurabile tramite software, supporta 5 GHz (Radio 0) e 2,4 GHz (Radio 1)

®  5GHz: Single User (SU) MIMO con 2 flussi spaziali per una velocita dati wireless massima di 1.2 Gbps a
dispositivi client singoli 2x2 HE80

®  5GHz: Multi User (MU) MIMO con due flussi spaziali per una velocita dati wireless massima di 1,2 Gbps fino a
due (1x1 HE8O) dispositivi client MU-MIMO contemporaneamente

®  2.4GHz; Single User (SU) MIMO con due flussi spaziall per una velocita dati wireless massima di 574 Mbps a
dispositivi client singoli 2x2 HE40 (574 Mbps per dispositivi client HT40 802.11n)

®  Supporto di un massimo di 256 dispositivi client associati per radio e di massimo 16 BSSID per radio

*  Bande difrequenze supportate (si applicano restrizioni specifiche di singoli paesi);

Da 2,400 a 2,4835 GHz
- Da5,150a5,250 GHz
- Da5250a5350GHz
- Da5470a5,725 GHz
- Da5725a5850GHz
- Canali disponibili: a seconda del dominio regolatore configurato

- La selezione dinamica delle frequenze (DFS, Dynamic Frequency Selection) ottimizza l'utilizzo dello

spettro RF disponibile
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- Tecnologie radio supportate:

®  80211b:DSSS (Direct-Sequence Spread-Spectrum)
* 802.11a/g/n/ac: OFDM (Orthogonal Frequency-Division Multiplexing)

Tipi di modulazione supportati:

* 802.11b: BPSK, QPSK, CCK
* B02.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

- Potenza di trasmissione: configurabile in incrementi di 0,5 dBm

- Potenza di trasmissione massima (condotta), limitata da requisiti normativi locali:

* Banda 24 GHz: +18 dBm per chain, +21 dBm aggregata (2x2)
*  Banda 5GHz: +18 dBm per chain, +23 dBm aggregata (3x3)
- Lafunzionalita ACC (Advanced Cellular Coexistence) riduce al minimo l'interferenza generata dalle reti
cellulari
- Tecnologia MRC (Maximum Ratio Combining) per prestazioni del ricevitore ottimizzate
- Tecnologia CDD/CSD (Cyclic Delay/Shift Diversity) per prestazioni RF in downlink ottimizzate
- Intervallo di guardia breve per i canalia 20 MHz, 40 MHz, BOMHz e 80 MHz
- Codifica STBC (Space-Time Block Coding) per un maggiore intervallo e una ricezione ottimizzata

= Tecnologia LOPC (Low-Density Parity Check) per una correzione degli errori ad alta efficienza e un
throughput pit elevato

- Beamforming di trasmissione (TxBF) per una migliore affidabilita e raggio del segnale
Velocita dei dati supportate (Mbps):

e *802.11b:1,2,55 11

e *802.11a/9:6,9,12 18,24,36,48, 54

® *802.11n:6.5 to 300 (MCSO to MCS15, HT20 to HT40), 400 with 256-QAM

® *B0217ac:6.5to 867 (MCSO to MCS9, NSS =1 to 2, VHT20 to VHTE0), 1,083 with 1024-QAM
* *B02.71ax(2.4GH2): 3.6 to 574 (MCSO to MCS11, NSS = 1 to 2, HE20 to HE40)

® *802.117ax (5GHz): 3.6 to 1,201 (MCSO to MCS11, NSS = 1 to 2, HE20 to HESO)

Antenne wi-fi

* Due antenne omnidirezionali dual-band polarizzate verticalmente per 2x2 MIMO, con picco di guadagno di
antenna 4.9dBi in 2.4GHz e 5.7dBi in 5GHz,

* Leantenne sono ottimizzate per il montaggio orizzontale a soffitto dell'AP.

Altre interfacce
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* Unainterfaccia di rete 10/100/1000BASE-T Ethernet (RJ-45)

- rilevamento automatico della velocita di collegamento e MDI/MDX
- 802.3azEEE (Energy Efficient Ethernet)
- PoE-PD: 48Vdc (nominale) 802 3af PoE

Sorgenti di alimentazione e consumo

* L'APsupporta l'alimentazione DC diretta e Power over Ethernet (PoE)

*  Quando sono disponibili entrambe le sorgenti di alimentazione, l'alimentazione DC ha la priorita sul PoE

*  Glialimentatori sono inclusi nel bundle

e Sorgente DC diretta; 58Vdc nominali, +/- 5%

* Linterfaccia accetta una spina circolare con positivo centrale da 1,35/3.5 mm con lunghezza di 9,5 mm

*  Powerover Ethernet (PoE) per le porte Ethernet0: sorgente conforme a 802.3af/802.3af a 48 Vdc (nominali)
*  Massimo consumo di energia: 11W (PoE) 0 11,5W (DC)

* Massimo consumo di energia in modalita inattiva: 3, 3W (PoE) o 3,3W (DC)
Montaggio

L'AP viene fornito in dotazione kit di montaggio per il montaggio a parete / soffitto su superficie piana (base, superficie
piana).

= Mountkit fornito nel Bundle di convenzione:
o R3J18A - AP-MNT-D AP Mount Bracket

Caratteristiche fisiche
»  Dimensioni/peso dell'unita esclusi gli accessori di montaggio:

= 150mm x 150mm x 35mm
- 280g

»  Dimensioni/peso:

- 37x160x 161 mm
- 500g

Condizioni ambientali
e  Funzionamento:

- Temperatura: da 0°C a +50°C

- Umidita: da 5% a 93% senza condensa
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* |mmagazzinaggio e trasporto:
- Temperatura: da-40°C a +70°C
Conformita normativa

e FCC/ISED

e Marchio CE

e Direttiva RED 2014/53/EU

s Direttiva EMC 2014/30/EU

* Direttiva 2014/35/EU sulla bassa tensione
¢ UL/IEC/EN 60950

= ENG60601-1-1 e EN 60601-1-2

Affidabilita
Certificazioni

» (B Scheme Safety, cTUVus

e UL2043 Plenum Rating

e Certificato Wi-Fi Alliance (WFA) 802.11a/b/g/n/ac/ax

*  WPA WPA2 and WPA3 — Enterprise with CNSA option, Personal (SAE), Enhanced Open (OWE)
e Wi-Fi Alliance certified (WFA) 802,11ac with Wave 2 features

*  Passpoint® (Release 2) con Aruba0S e Instant 8.6+

Garanzia
* Garanzia avita limitata Aruba
Versioni minime del software

* Aruba0S8.600
e  Arubalnstant0S 8.6.00

Per maggiori Informazioni e per una documentazione esaustiva in merito ai prodotti e la quida utile alla
configurazione, si rimanda al seguente link: Aruba Network Architecture WiFi.

5.2.4.2, Access Point per ambienti esterni

HPE JZ162AC
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HPE Aruba AP 374

VANTAGGI

A prova di intemperie e resistenti agli sbalzi di temperatura, gli access point Aruba serie 370 offrono lo standard
802.11ac Wave 2 espressamente concepito per esterni e ubicazioni difficili dal punto di vista ambientale. La serie
Aruba 370 con potenza e prestazioni elevate offre maggiori capacita e raggio d'azione. Offre capacita 4x4:455 MU-
MIMO, oltre al ClientMatch avanzato di Aruba e un beacon Bluetooth integrato per abilitare i servizi di localizzazione
Aruba. Espressamente concepiti per gli ambienti esterni pili ostili, gli access point serie 370 sono in grado di sopportare
temperature estreme, oltre a precipitazioni e umidita persistenti, e sono completamente sigillati per impedire
l'ingresso dei contaminanti aerei. Tutte le interfacce elettriche sono dotate di protezione dalle sovratensioni di livello
industriale. | dispositivi della serie Aruba 370 sono inoltre dotati di beacon Bluetoath Aruba integrato, che semplifica
la gestione remota di una rete su vasta scala di beacon Aruba alimentati a batteria, fornendo al tempo stesso avanzate
funzioni di localizzazione e ricerca di percorsi, oltre a servizi di notifica push e monitoraggio degli asset,

Gli Access Point outdoor sono forniti in modalitd bundle e di sequito vengono riportati tutti li accessori inclusi:

Access Point per ambienti esterni
Aruba AP374 Accessori inclusi nel Bundle

4 Y
» Alte Prestazionl wave2 acil!
Accass point 002.11a¢ dual radio can Multi-User MINO
" Suppora fing @ 1./33 Mbps sulle benda 8 SGHz (con client 1SSAH IS0 © ZSEVHT 160} & fine a 300Mbps sulls banda & 2,4 GHz (con chent 158HT40) J
( Semplice da Installare h
grazie al mounting kit incluso!
PWOEIA - AP-ZT0MHT-V2 AR-ITD Serivs Ouldow PuleWill Shunt Mount Ki
Non hal Switch PoE?
No problem....e incluso il Power Injector!
JWEZEA PD QO0ICAL AL 30W 202 3at Mo+ 113011000 Ethernst Indoor flated Midspan Inector
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Componenti hardware fornite con bundle Aruba AP 374

e  APJZ162A

*  Power Injector JN629A

¢ Cavodialimentazione JW121A
*  Mounting Kit JWO53A

® N.6 Antenne Dual-Band Omnidirezionali

Access point 802,11ac dual radio con Multi-User MIMO

* Supporta fino a 1.733 Mbps sulla banda a 5GHz (con client 45S/VHT80 o 25S/VHT160) e fino a 300Mbps
sulla banda a 2,4 GHz (con client 4SS/HT40)

Radio Bluetooth Low-Energy (BLE) integrata

*  Abilitaiservizi di localizzazione con i dispositivi mobili compatibili con BLE che ricevono segnali da pili Aruba
Beacon contemporaneamente.

ACC (Advanced Cellular Coexistence)

* Riduce al minimo linterferenza generata da reti cellulari 3G/4G, sistemi di antenne distribuite e
apparecchiature commerciali small cell/femtocell.

Design industriale per ambienti indoor e outdoor ostili
* Interfacce di connessione sigillate per impedire infiltrazioni di polvere e umidita
QoS per applicazioni di comunicazioni unificate

*  Supporta la gestione delle priorita e l'applicazione delle politiche per app di comunicazioni unificate, tra cui
Microsoft Skype for Business con dati crittografati di videoconferenze, voce, chat e condivisione di desktop.

Gestione RF avanzata

* Latecnologia AirMatch integrata gestisce le bande radio 2,4 GHz e 5 GHz e ottimizza attivamente 'ambiente
RF. inclusa l'ampiezza del canale, la selezione dei canali e la potenza di trasmissione.

Analisi di spettro

* In grado di eseguire funzioni di air monitoring part-time o dedicato, l'analizzatore di spettro esegue in
modalita remota la scansione delle bande radio a 2,4 GHz e 5 GHz perindividuare le sorgenti di interferenze
RF.

Wireless mesh

¢ Leconnessioni wireless mesh risultano comode dove non sono disponibili cavi Ethernet,
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Visibilita e controllo intelligenti delle applicazioni

*  AppRF sfrutta tecnologia deep packet inspection per classificare, bloccare, limitare la larghezza di banda o
definirne le priorita per migliaia di app aziendali o gruppi di app.

Aruba Secure Core
*  Garanzia dispositivo: uso di Trusted Platform Module (TPM) per l'archiviazione sicura delle credenziali e delle

chiavi, oltre all'awvio sicuro.

* Laprotezione dalle intrusioni wireless integrata protegge dalle minacce e le riduce, eliminando al contempo
l'esigenza di sensori RF e applicazioni di sicurezza separate,

* |serviziper la reputazione e la sicurezza IP identificano, classificano e bloccano i file, gli URL e gli IP malevoli,
fornendo una protezione avanzata dalle minacce online.

* [tunnel VPN IPsec crittografati collegano in remoto gli utenti alle risorse di rete aziendali.
Modalita operativa a scelta

In quanto AP unificato, Aruba 370 pud essere implementato con o senza controller e prontamente commutato per
l'adeguamento alle nuove esigenze di rete:

* Modalita controller: se gestiti tramite Mobility Controller Aruba, gli AP serie 370 offrono configurazione
centralizzata, crittografia dei dati, applicazione delle politiche e servizi di rete, oltre all'inoltro distribuito e
centralizzato del traffico,

* Modalita senza controller (Instant): nella modalita Aruba Instant, un singolo AP distribuisce
automaticamente la configurazione di rete ad altri AP in modalitd Instant nella WLAN. Sar3 sufficiente
accendere un AP in modalita Instant, configurarlo via Wi-Fi e collegare gli altri AP (Instant Network),

Altre modalita funzionali includono:

*  Modalita Remote AP (RAP) per le implementazioni a livello di filiale

*  AM(Air Monitor) per IDS wireless, rilevamento e contenimento di access point rogue non autorizzati

* Analizzatore dello spettro, dedicato o ibrido, per l'identificazione delle fonti di interferenza RF

®  Mesh aziendale sicura

* L'APibrido serve i client Wi-Fi e fornisce protezione dalle intrusioni wireless e analisi di spettro
Per le installazioni di grandi dimensioni su pil siti, il servizio Aruba Activate riduce notevolmente | tempi di
implementazione automatizzando il provisioning dei dispositivi, gli upgrade del firmware e la gestione dell'inventario.

Con Aruba Activate, gli AP unificati vengono spediti dallo stabilimento a qualsiasi sede e all'accensione verranno
configurati automaticamente.

Specifiche

®  5GHz 802.11ac 4x4 MU-MIMO (velocitd massima paria 1,733 Mbps)
o Quattro connettori Nf per antenne esterne

* Radio 2,4 GHz 802.11n 2x2 MIMO (velocita massima 300 Mbps)
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